
© 2005 ABB CH-RD/MN - 1

Informationssicherheit in der Automation 
– ein Überblick
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Was ist Informationssicherheit?

Sicherheit (safety) und Sicherheit (security)
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Was ist Informationssicherheit?

Sicherheitsanforderungen an ein System können mittels 
acht generischer Sicherheitsziele beschrieben werden:

Vertraulichkeit Confidentiality

Integrität Integrity

Verfügbarkeit Availability

Authentifizierung Authentication

Zugangskontrolle Authorization

Nachvollziehbarkeit Auditability

Nachweisbarkeit Non-repudiability

Schutz Dritter Third party protection

Lawsuit Alleges Kraft Foods Sent Spam (22 April 2005)
The founder of a small California ISP has filed a lawsuit 
against Kraft Foods, Inc., alleging the company is 
responsible for 8,500 spam email messages in violation of 
both the federal CAN-SPAM Act and California anti-spam law; 
the headers of the unsolicited commercial email messages 
were faked.  The attorney representing the man who filed the 
suit says his client is entitled to US$11.7 million in damages.
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Motivation
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Motivation
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Realisierung
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Sicherheitsmechanismen

Vertraulichkeit Verschlüsselung, VPN

Integrität kryptographische Prüfsummen

Verfügbarkeit Redundanz

Authentifizierung Passwörter, Zertifikate, Biometrie

Zugangskontrolle “gehärtete” Rechner, Zugriffsrechte, 
Firewall, AV, Filter/Proxy

Nachvollziehbarkeit Logs, IDS

Nachweisbarkeit digitale Signatur

Schutz Dritter Firewall, AV 
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Sicherheitsarchitektur

Grundgleichung:        dAbwehr ≥ dErkennung + dReaktion        [nach W. Schwartau]

Basisarchitekturtypen:

!

Harte Schale

“Unüberwindbare” Mauer,   
dahinter keine Kontrollen.

Tiefengestaffelte Verteidigung

Für jeden Übergang zwischen 
zwei Zonen muss der Angreifer 
Zeit und Mühe aufwenden. 
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Sicherheitsmechanismen in der Leittechnik
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Richtlinien und Normen

Ziele
Konkrete Hilfestellung bei der Sicherung einer Anlage

Keine zusätzlichen Herstellungs- oder Beschaffungskosten 
ohne klaren Sicherheitsgewinn

Initiativen 
IAONA „Security Data Sheet“ -> Produkte

ISA sp99 -> Prozesse
TR1/TR2 (2004); standard S99 (2006-8?)

IEC TC65 WG? (ehemals SC65c/WG13) -> Systeme (techn.)
Standards IEC ??? (2007) and IEC 61784-4 (2007)
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IEC 61xxx - Anforderungskataloge
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Zusammenfassung

Die Gefahr elektronischer Angriffe auf industrielle 
Leitsysteme ist real.

Das Risiko ist heute mit kommerziell verfügbaren 
Sicherheitsmechanismen recht gut beherrschbar

Mehrlagige Verteidigung 

Normen und Richtlinien werden langsam verfügbar

allerdings
Aufwand, Kosten in Installation und Betrieb
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